FICHA TECNICA

Advanced
- mail Security

Para Acronis Cyber Protect Cloud

MEJORE LA SEGURIDAD MEDIANTE LA DETECCION DE LAS AMENAZAS A
TRAVES DEL CORREO ELECTRONICO ANTES DE QUE LLEGUIEN A LOS
USUARIOS

Bloquee todas las amenazas basadas en el correo electronico, incluido

el spam, el phishing, las estafas BEC (vulneracion del correo electronico

de empresas), las amenazas persistentes avanzadas (APT) y los ataques
de malware de dia cero antes de que lleguen a los buzones de correo de
Microsoft 365, Google Workspace u Open-Xchange de los usuarios finales.
Aproveche una solucion de seguridad del correo electronico de proxima
generacion basada en la nube con tecnologia de Perception Point.

<

AMPLIE SUS SERVICIOS DE
CIBERPROTECCION CON
SEGURIDAD DEL CORREO
ELECTRONICO EN LA NUBE.

AcCronis

HISHING

DETENGA EL PH i Y LOS INTENTOS

DE SUPLANTACION

Minimice los riesgos asociados al correo
electronico para los clientes mediante inteligencia
sobre amenazas completa, comprobaciones de
reputacion URL, algoritmos de reconocimiento
de imagenes y aprendizaje automatico con
comprobaciones de registros DMARC.

IDENTIFIQU
EVASION AVAI

Detecte el contenido malicioso oculto gracias a que
la solucion descomprime de forma recurrente los
archivos y URL adjuntos o incrustados y los analiza
de manera independiente con motores de deteccion
dindmicay estatica.

Neutralice las amenazas avanzadas que eluden las
defensas convencionales con la exclusiva tecnologia
a nivel de CPU de Perception Point, que bloquea los
exploits antes de que se libere el malware y ofrece un
veredicto en cuestion de segundos.
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PROTEJA EL CANAL DE COMUNICACION MAS PELIGROSO DE SUS CLIENTES CON TECNOLOGIAS

DE DETECCION INIGUALABLES

Filtro de spam

Bloquee las comunicaciones maliciosas
con filtros antispam y basados en
reputacion, que combinan datos de
varias tecnologias lideres del mercado.

Antievasion FEEIETET

Detecte el contenido malicioso oculto
gracias a que la solucion descomprime
de forma recurrente el contenido en
unidades mas pequefias (archivos

y URL), que analizan de forma dinamica
multiples motores en menos de

30 segundos; mucho mas rapido que
los mas de 20 minutos que tardan

las soluciones de entorno aislado
tradicionales.

Inteligencia sobre amenazas

Anticipese a las amenazas emergentes
con la inteligencia sobre amenazas
combinada de seis fuentes lideres

del mercado y el motor exclusivo de
Perception Point que analiza las URL

y los archivos en circulacion.

Analisis estatico basado en firmas

Identifique las amenazas conocidas
con los mejores motores antivirus
basados en firmas mejorados con una
herramienta Unica de Perception Point
para identificar firmas muy complejas.

Motores antiphishing FEEETET

Detecte las URL maliciosas basadas
en cuatro motores de reputacion de

URL lideres en combinacion con la
tecnologia de reconocimiento de
imagenes avanzada de Perception Point
para validar la legitimidad de las URL.

Antispoofing

Evite los ataques sin carga util, como
la suplantacion, el uso de dominios
similares y la falsificacion del nombre
que se muestra con una precision
inigualable a través de algoritmos

de aprendizaje automatico con
comprobaciones de registros de
reputacion IP, SPF, DKIM y DMARC.

Deteccidn dinamica de proxima
generacion FEEIETET

Detenga ataques avanzados como

las APT y los de dia cero con la
exclusiva tecnologia de analisis a nivel
de CPU de Perception Point, que las
detectay las bloguea en la fase de
explotacion mediante la identificacion
de desviaciones del flujo de ejecucion
normal durante el tiempo de ejecucion.

Informacion X-ray

Vision holistica del panorama de
amenazas en todas las organizaciones
con datos forense para cada mensaje
de correo electronico, informacion
proactiva sobre las amenazas
observadas en circulacion, y el analisis
de todos los archivos y URL sobre

los que el equipo de prestacion de
servicios necesita analisis forense.

Servicio de respuesta a incidentes

Consiga acceso directo a ciberanalistas
que actuan como una extension de

SuU equipo de prestacion de servicios.
Supervise todo el trafico de los clientes
y analice los intentos maliciosos

con informes y soporte permanentes,
incluida la gestion de falsos positivos,
correccion y liberacion cuando

sea necesario.

Generacion de informes

Demuestre su valor a los clientes
con conjuntos de datos facilmente
accesibles y gestionables junto con
informes semanales, mensuales

y puntuales del equipo de respuesta
aincidentes.

Analisis del correo electrénico
puntuales para los usuarios finales
Permita a los usuarios finales consultar
directamente con expertos en
seguridad del correo electronico de
Perception Point cuando aparezcan
mensajes sospechosos antes de
realizar una accion imprudente.

Ayuda contextual para usuarios

Etiquete los mensajes con banners
personalizables en funcion de las
directivas y las reglas para proporcionar
a los usuarios finales informacion
contextual adicional para aumentar su
concienciacion en materia de seguridad.
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