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Simplifique la seguridad de los endpoints
 

 

 

•	 Requiere una administración adicional 
considerable.

•	 Sigue teniendo problemas con el soporte 
limitado para el cumplimiento normativo  
y el ciberseguro.

•	 Abre múltiples oportunidades para el error 
humano.

•	 Da como resultado un entorno más 
vulnerable en general.

Acronis Advanced Security + EDR, la solución de seguridad 
más completa para las empresas

 

Hay una alternativa mejor. Con la integración nativa de las funciones de detección y respuesta para 

endpoints, administración de endpoints y copia de seguridad y recuperación, Acronis simplifica las 

funciones de seguridad en un marco de seguridad integral e integrado, lo que permite ofrecer la 

solución de seguridad más completa del sector.

 
 

ጷ
Acronis Advanced 
Security + EDR

A medida que la IA ayuda a aumentar la sofisticación, el volumen y la frecuencia de los ataques, 

es inevitable que las empresas sufran un ataque tarde o temprano. Una estrategia de defensa 

viable requiere un marco de seguridad completo que ofrezca funciones de identificación, 

protección, detección, respuesta y recuperación.  

Lamentablemente, debido a la falta de integración de las soluciones actuales, las empresas  se 

ven obligados a utilizar un conjunto de herramientas de seguridad no integradas para proteger 

tanto su infraestructura como a sus clientes con un servicio integral que: 
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Optimice con Acronis sus servicios de detección y respuesta

Implemente con facilidad una solución 
de seguridad completa que incluye  
una rápida recuperación

Protéjase contra amenazas modernas  
y cumpla fácilmente con los requisitos 
del ciberseguro

Maximice la eficacia y, a su vez, minimice 
los gastos administrativos a través  
de una única plataforma de seguridad

•	 Protección integrada total, en todo 
el marco de seguridad del NIST, con 
identificación, protección, detección, 
respuesta y recuperación, todo con  
una sola solución.

•	 Funciones integradas de copia  
de seguridad y recuperación que 
ofrecen una excelente continuidad  
de la actividad empresarial, a diferencia 
de las soluciones de seguridad 
individuales.

•	 Corrección y recuperación 
simplificadas con un solo clic.

•	 Obtenga una vista priorizada de  
los incidentes y genere un análisis en 
cuestión de minutos con resúmenes 
de incidentes basados en IA  
e interpretaciones guiadas de  
los ataques. 

•	 Cumpla con múltiples requisitos de 
ciberseguro con una sola plataforma.

•	 Proteja los datos confidenciales  
y genere informes sobre incidentes 
con rapidez y confianza para cumplir 
con las normativas.

•	 Utilice un solo agente y una consola 
unificada de Acronis para desplegar, 
administrar y escalar nuevos servicios 
rápida y fácilmente.

•	 Escale eficazmente sus costes  
y recursos en varios clientes para 
mantener márgenes favorables y 
minimizar los gastos de explotación.

•	 Conviértase en partner con  
un proveedor centrado en su éxito  
y formación.

Con protección de endpoints de reconocido prestigio 

↘ Participante  
y ganador en las 
pruebas de  
AV-Test

↘ ICSA Labs: 
certificación 
antimalware  
para endpoints

↘ Certificación 
VB100

↘ Frost 
Radar™: líder 
en crecimiento 
e innovación en 
seguridad de 
endpoints

↘ IDC 
MarketScape: 
líder mundial en 
ciberrecuperación 
(2023)

↘Editors’ choice
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Resiliencia empresarial incomparable con Acronis 

Funciones clave de EDR

Acronis: continuidad de la actividad empresarial en todo el marco del NIST

Con Acronis, puede contar con una sola plataforma para la protección integral de los endpoints  
y la continuidad de la actividad empresarial, según establecen los estándares del sector, como el del NIST,  
lo que le permite identificar recursos y datos vulnerables, protegerlos de manera proactiva, detectar  
y detener cualquier tipo de amenaza, y responder y recuperarse de los ataques. 

Priorización de incidentes

Supervise y correlacione automáticamente los 
eventos en los endpoints, priorizando las cadenas 
de incidentes sospechosos mediante las alertas 
correspondientes.  

Interpretación de incidentes automatizada según  
las categorías de MITRE ATT&CK® 

Simplifique la respuesta y aumente su capacidad  
de reacción ante las amenazas, con interpretaciones de 

ataques basadas en IA, según las categorías de MITRE 
ATT&CK®, para averiguar en cuestión de minutos:

•	 Cómo entró el atacante
•	 Cómo ocultó sus huellas 
•	 Qué daños ocasionó el ataque  

y cómo se produjeron
•	 Cómo se propagó el ataque 

Identificación Protección Detección Respuesta Recuperación

Advanced Security + EDR

•	 Inventario de 
hardware

•	 Descubrimiento 
de endpoints 
desprotegidos

•	 Evaluaciones de 
vulnerabilidades

•	 Prevención de 
exploits

•	 Control de 
dispositivos

•	 Configuración de 
seguridad

•	 Información 
de amenazas 
emergentes

•	 Búsqueda de 
IoC de amenazas 
emergentes

•	 Antimalware y 
antiransomware 
basados en 
inteligencia artificial 
y aprendizaje 
automático

•	 Filtrado de URL

•	 Resumen de 
incidentes basado 
en IA generativa y 
orientación para un 
análisis rápido

•	 Corrección 
de recursos 
informáticos con 
aislamiento

•	 Copias de seguridad 
forenses

•	 Reversión rápida de 
los ataques

•	 Recuperación 
masiva con un solo 
clic

•	 Recuperación 
segura

Acronis Cyber Protect Cloud

•	 Inventario de 
software

•	 Clasificación  
de datos

•	 Administración  
de parches

•	 DLP

•	 Integración de 
copias de seguridad

•	 Ciberscripting

•	 Seguridad del correo 
electrónico

•	 Investigación a través 
de conexión remota

•	 Scripting

•	 Preintegración con 
recuperación ante 
desastres

     

   
 

  
 

 
 

 

 

     

   

 

 

 

 

 

 

     

   
 

  
 

 
 

 

 

     

   

 

 

 

 

 

 

     

   
 

  
 

 
 

 

 

     

   

 

 

 

 

 

 



FICHA TÉCNICA

Copyright © 2002-2024 Acronis International GmbH. Reservados todos los derechos. Acronis  

y el logotipo de Acronis son marcas comerciales de Acronis International GmbH en Estados Unidos 

y otros países. Todas las demás marcas comerciales o registradas son propiedad de sus respectivos 

propietarios. Nos reservamos el derecho a que haya cambios técnicos y diferencias con respecto  

a las ilustraciones; declinamos la responsabilidad por cualquier error (abril de 2024).

Más información en 
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Respuesta a los ataques con un solo clic para garantizar una inigualable 
continuidad de la actividad empresarial

Triunfe allí donde fracasan las soluciones individuales: aproveche todas las ventajas de la integración entre 
ciberseguridad, protección de datos y administración de configuraciones de seguridad de los endpoints, 
respondiendo a los incidentes con un solo clic: 

•	 Corrija aislando los endpoints y poniendo las amenazas en cuarentena. 
•	 Siga investigando mediante conexiones remotas y copias de seguridad forenses.
•	 Impida futuros ataques cerrando vulnerabilidades abiertas.
•	 Garantice la continuidad de la actividad empresarial con reversión de ataques, y recuperación  

y copia de seguridad integradas.

Simplifique ya la seguridad de los endpoints
No recurra a múltiples herramientas y funciones de EDR con enfoques aislados para proteger 
los endpoints.  Simplifique la seguridad de los endpoints con Acronis EDR hoy mismo.

 

1. Fuente: "2022 Data Breach Investigation Report", Verizon
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https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
https://www.acronis.com/en-us/products/cloud/cyber-protect/managed-detection-and-response/

