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Simplifique la seguridad de los endpoints
A medida que la IA ayuda a aumentar la sofisticacion, el volumen y la frecuencia de los atagues,

es inevitable que las empresas sufran un ataque tarde o temprano. Una estrategia de defensa
viable requiere un marco de seguridad completo que ofrezca funciones de identificacion,

proteccion, deteccion, respuesta y recuperacion.

Lamentablemente, debido a la falta de integracion de las soluciones actuales, las empresas se

ven obligados a utilizar un conjunto de herramientas de seguridad no integradas para proteger

tanto su infraestructura como a sus clientes con un servicio integral que:
. =
* Requiere una administracion adicional = Abre multiples oportunidades para el error
considerable. humano.
= Sigue teniendo problemas con el soporte = Dacomo resultado un entorno mas
limitado para el cumplimiento normativo vulnerable en general.
y el ciberseguro.
o

Acronis Advanced Security + EDR, la solucién de seguridad
mas completa para las empresas

Hay una alternativa mejor. Con la integracion nativa de las funciones de deteccion y respuesta para
endpoints, administracion de endpoints y copia de seguridad y recuperacion, Acronis simplifica las
funciones de seguridad en un marco de seguridad integral e integrado, lo que permite ofrecer la

solucion de seguridad mas completa del sector.
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Optimice con Acronis sus servicios de deteccion y respuesta
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Implemente con facilidad una solucion

de seguridad completa que incluye
una rapida recuperacion
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Protéjase contra amenazas modernas
y cumpla facilmente con los requisitos
del ciberseguro
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Maximice la eficacia y, a su vez, minimice
los gastos administrativos a través
de una Unica plataforma de seguridad

Proteccion integrada total, en todo

el marco de seguridad del NIST, con
identificacion, proteccion, deteccion,
respuesta y recuperacion, todo con
una sola solucion.

Funciones integradas de copia

de seguridad y recuperacion que
ofrecen una excelente continuidad

de la actividad empresarial, a diferencia
de las soluciones de seguridad
individuales.

Correcciony recuperacion
simplificadas con un solo clic.

Con proteccion de endpoints de reconocido prestigio
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Obtenga una vista priorizada de

los incidentes y genere un andlisis en
cuestion de minutos con resumenes
de incidentes basados en |IA

e interpretaciones guiadas de

los ataques.

Cumpla con multiples requisitos de
ciberseguro con una sola plataforma.

Proteja los datos confidenciales

y genere informes sobre incidentes
con rapidez y confianza para cumplir
con las normativas.
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certificacion
antimalware
para endpoints

- Utilice un solo agente y una consola
unificada de Acronis para desplegar,
administrar y escalar nuevos servicios
rapiday faciimente.

- Escale eficazmente sus costes
y recursos en varios clientes para
mantener margenes favorables y
minimizar los gastos de explotacion.

- Conviértase en partner con
un proveedor centrado en su éxito
y formacion.
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ciberrecuperaciéon
(2023)

N Frost
Radar™: lider
en crecimiento
e innovacion en
seguridad de
endpoints
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Resiliencia empresarial incomparable con Acronis

Con Acronis, puede contar con una sola plataforma para la proteccion integral de los endpoints

y la continuidad de la actividad empresarial, segun establecen los estandares del sector, como el del NIST,
lo que le permite identificar recursos y datos vulnerables, protegerlos de manera proactiva, detectar

y detener cualquier tipo de amenaza, y responder y recuperarse de los atagques.

Acronis: continuidad de la actividad empresarial en todo el marco del NIST

Q ¢

Identificacion  Proteccion Deteccion
Advanced Security + EDR
- Inventario de + Evaluaciones de + Informacion
hardware vulnerabilidades de amenazas
emergentes

- Descubrimiento - Prevencion de

de endpoints exploits
desprotegidos
P 9 - Control de
dispositivos

- Antimalware y
antiransomware
basados en
inteligencia artificial

- Configuracion de
seguridad

)

+ Busquedade
loC de amenazas
emergentes

y aprendizaje
automatico

+ Filtrado de URL

Acronis Cyber Protect Cloud

- Administracion
de parches

- DLP

-+ Inventario de
software
- Clasificacion
de datos y
- Integracion de
copias de seguridad

- Ciberscripting

Funciones clave de EDR
Priorizacién de incidentes

Supervise y correlacione automaticamente los
eventos en los endpoints, priorizando las cadenas
de incidentes sospechosos mediante las alertas
correspondientes.

Interpretacion de incidentes automatizada segun
las categorias de MITRE ATT&CK®

Simplifique la respuesta y aumente su capacidad

de reaccion ante las amenazas, con interpretaciones de

- Seguridad del correo
electronico

G

Respuesta

+ Resumen de
incidentes basado
en |A generativay
orientacion para un
analisis rapido

- Correccion
de recursos
informaticos con
aislamiento

- Copias de seguridad
forenses

- Investigacion a través
de conexion remota

-+ Scripting

C}I

Recuperacion

+ Reversion rapida de
los ataques

+ Recuperacion
masiva con un solo
clic

- Recuperacion
segura

- Preintegracion con
recuperacion ante
desastres

atagues basadas en |A, segun las categorias de MITRE
ATT&CK®, para averiguar en cuestion de minutos:

-

- COmMo se propagod el ataque

- COmMo entro el atacante
« Como ocultd sus huellas
- Qué danos ocasiono el ataque

y cOmo se produjeron
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Respuesta a los ataques con un solo clic para garantizar una inigualable
continuidad de la actividad empresarial

Triunfe alli donde fracasan las soluciones individuales: aproveche todas las ventajas de la integracion entre
ciberseguridad, proteccion de datos y administracion de configuraciones de seguridad de los endpoints,
respondiendo a los incidentes con un solo clic:

= Corrija aislando los endpoints y poniendo las amenazas en cuarentena.

» Siga investigando mediante conexiones remotas y copias de seguridad forenses.

» Impida futuros ataques cerrando vulnerabilidades abiertas.

» Garantice la continuidad de la actividad empresarial con reversion de ataques, y recuperacion
y copia de seguridad integradas.

Simplifique ya la seguridad de los endpoints

No recurra a multiples herramientas y funciones de EDR con enfoques aislados para proteger
los endpoints. Simplifique la seguridad de los endpoints con Acronis EDR hoy mismo.

o

y -

1. Fuente: "2022 Data Breach Investigation Report", Verizon
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https://www.acronis.com/en-us/products/cloud/cyber-protect/security-edr/
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