@4 Traducido del inglés al espafiol - www.onlinedoctranslator.com
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Modernice su pila de servicios de seguridad

Los ciberataques se vuelven cada vez mas sofisticados y todas las empresas son vulnerables

. 2

* Son insuficientes: no proporcionan el nivel de « Introduce un alto nivel de complejidad (que requiere mucho
proteccién necesario. tiempo para implementar, integrar y gestionar).

+ Ofrecer proteccién incompleta: centrarse en la remediacion * Tienen un coste insuperable: requieren grandes
parcial y no en la continuidad del negocio. recursos y tardan mucho en generar valor..

Acronis XDR, la solucién de seguridad mas completa

Con Acronis XDR, se obtiene una proteccién completa e integrada de forma nativa disefiada para que puedan prevenir,
detectar, analizar, responder y recuperarse rapidamente de incidentes en las superficies de ataque mas vulnerables.
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Incidents 2
Threat status Severity Investigation state Positivity level @ Incident type Created Updated
® Not mitigated ~ (vien) Investigating ~ 7 URL blocked May 13, 2024 ... May 14,2024 ... EREELAUEN © Remediate ent el
CYBER KILL CHAIN XDR ACTIVITIES U Refresh
[ (O] Execution (1) b 4
S——
Catalin-PC OVERVIEW
[ ]
Details
Q
First detected at May 13, 2024 15:05:36:177
Threat name URL.UserBlockList
Execution i
Description An adversary may rely upon a user clicking a

malicious link in order to gain execution. Users
may be subjected to social engineering to get

them to click on a link that will lead to code
@ execution. This user action will typically be
observed as follow-on behavior from
userl@acronisintegrati... kthy0056.github.io
Spearphishing Link. Clicking on a link may also

CatalinTest1@acronisin, Email malicious incident lead to other execution techniques such as

exploitation of a browser or application

@ vulnerability via Exploitation for Client

Execution. Links may also lead users to

e @ Sharepoint malicious in... download files that require execution via

Malicious File.
Sharepoint malicious in...
msedge.exe (11952) Severity HIGH

Tactic Execution

Integrado de forma nativa Ciberseguridad de alta eficiencia Disefiado para empresas

* Prevenir riesgos de forma proactiva, detener amenazas de « Proteja los puntos finales con visibilidad en las superficies de « Aplique una gestién avanzada a través de una
forma activa y garantizar de forma reactiva una ataque mas vulnerables, incluidas el correo electrénico, la plataforma centralizada que agiliza las tareas diarias y
continuidad comercial inigualable en todo el NIST. identidad y las aplicaciones de Microsoft 365. reduce los costos.

+ Administre y escale facilmente con una Unica + Optimice el analisis guiado por IAy obtenga + Una plataforma multiinquilino basada en SaaS con
plataforma y agente para brindar todo una respuesta rapida con un solo clic. acceso basado en roles que es facil de administrar

Servicios de ciberseguridad, proteccién

- . * Rendimiento mejorado en los endpoints a través
de datos y gestion de endpoints. ! P

de un Unico agente para una seguridad

+ Garantice el cumplimiento y proteja los datos confidenciales completa: XDR, EDR, MDR, anti-malware y anti- + Amplar adicionalmente conlMas de 200
con DLP basada en el comportamiento y la mejor ransomware, DLP, proteccién de datos, gestiéony integraciones
recuperacion ante desastres de su clase. monitorizacién de endpoints.

Impulsado por una proteccion de puntos finales galardonada

IDC
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PG coirors MNTEST (Dabs
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Acronis

MSeleccién de los editores MPrueba AV MLaboratorios ICSA MRadar de escarcha™: MPanorama del mercado de IDC:
participante y punto final anti- Sequridad de puntos finales Cibersequridad mundial
ganador de la prueba certificado contra malware crecimiento e innovacién Recuperacién 2023:
lider Lider
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Resiliencia empresarial incomparable con Acronis

Con Acronis, puede contar con una sola plataforma para la proteccion integral de los endpoints

y la continuidad de la actividad empresarial, segun establecen los estandares del sector, como el del NIST,
lo que le permite identificar recursos y datos vulnerables, protegerlos de manera proactiva, detectar

y detener cualqguier tipo de amenaza, y responder y recuperarse de los atagues.

Acronis: continuidad de la actividad empresarial en todo el marco del NIST

p

Identificacion

~

Proteccion

Advanced Security + EDR

+ Inventariode
hardware

» Descubrimiento
de endpoints
desprotegidos

- Evaluaciones de
vulnerabilidades

+ Prevencion de
exploits

« Control de
dispositivos

+ Configuracién de
seguridad

Acronis Cyber Protect Cloud

« Inventario de
software

+ Clasificacion
de datos

= Administracion
de parches

- DLP

+ Integracion de
copias de seguridad

- Ciberscripting

Funciones clave de EDR

Priorizacion de incidentes

Supervise y correlacione automaticamente los
eventos en los endpoints, priorizando las cadenas
de incidentes sospechosos mediante las alertas
correspondientes.

Interpretacion de incidentes automatizada segun

las categorias de MITRE ATT&CK®

Simplifique la respuesta y aumente su capacidad
de reaccion ante las amenazas, con interpretaciones de

O

pr

Deteccion

+ Informacion

de amenazas
emergentes

* Busquedade

loC de amenazas
emergentes

+ Antimalware y

antiransomware
basados en
inteligencia artificial
y aprendizaje
automatico

» Filtrado de URL

+ Seguridad del correo

electronico

S

Respuesta

* Resumen de

incidentes basado
enlA generativa y
orientacion para un
analisis rapido

+ Correccion

de recursos
informaticos con
aislamiento

- Copias de seguridad

forenses

+ Investigacion a traves

de conexion remota

« Scripting

o
i

Recuperacion

+ Reversion rapida de
los ataques

* Recuperacion
masiva con un solo
clic

* Recuperacion
segura

+ Preintegracidn con
recuperacion ante
desastres

ataques basadas en |A, segun las categorias de MITRE
ATT&CK®, para averiguar en cuestion de minutos:

-

« Como entro el atacante

+ Como ocultd sus huellas

+ Qué danos ocasiono el ataque
y como se produjeron

+ COmo se propago el ataque
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Elige la suite de proteccién que mejor se adapte a tus necesidades

Caracteristica Seguridad avanzada + EDR Seguridad avanzada + XDR

Deteccién basada en el comportamiento

Proteccién anti-ransomware con reversién automaética
Evaluaciones de vulnerabilidad
Control de dispositivos

Copia de seguridad a nivel de archivo y sistema

Pagar segun se usa Pagar segun se usa

Remediacién, incluida la reimagen completa
Recopilacién de inventario

(via Gestion Avanzada) (via Gestion Avanzada)
Gestion de parches

(via Gestién Avanzada) (via Gestiéon Avanzada)
Conexién remota

(via Gestion Avanzada) (via Gestion Avanzada)
Continuidad del negocio

(a través de Recuperacién avanzada ante desastres) (a través de Recuperacién avanzada ante desastres)
Prevencién de pérdida de datos (DLP)
(a través de DLP avanzado) (a través de DLP avanzado)

# CyberFit Score (evaluacién de la postura de seguridad)
Filtrado de URL
Prevencién de exploits

Informacién sobre amenazas en tiempo real

Lista blanca automatizada y personalizable basada en perfiles

Monitoreo de eventos

Correlacién automatizada de eventos

Priorizacién de actividades sospechosas

Restimenes de incidentes generados por IA

Visualizacién e interpretacién automatizadas de la cadena de ataques MITRE ATT&CK®
Respuesta a incidentes con un solo clic

Contencién total de amenazas, incluida la cuarentena y el aislamiento de puntos finales
Busqueda inteligente de IoC, incluidas las amenazas emergentes

Recopilacién de datos forenses

Reversion especifica del ataque

Integracion con Advanced Email Security (telemetria de correo electrénico)
Integracién con Entra ID (telemetria de identidad)

Integracion con Collaboration App Security (telemetria de aplicaciones de
Microsoft 365)

Eliminar archivos adjuntos de correo electrénico o URL maliciosos
Buscar archivos adjuntos maliciosos en los buzones de correo
Bloquear direcciones de correo electronico maliciosas

Terminar todas las sesiones de usuario

Forzar el restablecimiento de la contrasefia de la cuenta de usuario en el préximo inicio de sesion

Suspender cuenta de usuario

Servicio MDR

Obtenga mas informacion en
C rOI l I S www.acronis.com
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