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SAPD

Proteccion de la Informacion

Cyber Backup

Copia de seguridad
rapida y automatizada,
recuperacion. Copia de
seguridad a nivel de
archivos y de imagen
completa y recuperacion,
para protegerlas cargas
de trabajo en mas de 20
plataformas

Cyber Protect

Antivirus, antimalware y
antiramsonware. Motor
avanzado de deteccién
de comportamientos ba-
sado en inteligencia
artificial que detiene el
malware, el ransomware
y los ataques de dia cero
en los equipos y siste-
mas de los clientes.

Paquetes Avanzados

Advanced Security

Antimalware de plia
completa

Datos forenses en copias
Filtrado de URL
Prevencion de exploits

Borrado remoto de
dispositivos

eMail Security

Anti Spam
Antievasion
Antispoofing
Motores Antiphising

Andlisis estatico
basado en firmas

Prevencion pérdida
de Datos

Protege datos
confidenciales

Detecta y evita fugas
de informacion
confidencial

Registro de auditoria
centralizado
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Servicios Cloud de Proteccion de Datos

SAPD
Cyber Backup y Protect

Copia de seguridad y proteccion en la nube para la aplicacion de las medidas
necesarias contra la pérdida de informacién y violaciones de seguridad por

ataques de acuerdcﬁReglamento General de Proteccion de Datos

Copia de seguridad en la Copias totalmente
nube configurables

Proteccion contra
ataques

Todos los sistemas
y dispositivos

Copia de seguridad rapida y
recuperacion instantanea ante
desastres.

Alojamiento en centros de datos
de la UE.

Cifrado en transito (SSL/TLS)

y reposo (AES 256).

Permite restaurar un unico
archivo o el sistema completo.
Facil instalacion y uso.
Mantenimiento y configuracion
asistido.

S A I D Servicios Avanzados de Proteccion de Datos. Velazquez, 15,

. Cifrado.

« Compresion .

« Periodicidad de las copias.
« Definicion de numero de

copias y tiempo de retencion.

« Equipos completos.
« Discos/Volumenes.
« Directorios/Ficheros.

Compatible con todos los
sistemas y dispositivos:

Windows Server,
Windows PC, MS
Exchange, SQL Server,
Active Directory

Mac OS

Linux, Vmware

Office 365, Gsuite
Iphone, Ipad, Android

- Acronis Active Protection:
tecnologia de proxima gene-
racion, basada en comporta-
mientos disenada para dete-
ner de forma proactiva las ci-
beramenazas, con especial
atencion a los ataques de
ransomware y de dia cero.

- Evaluaciones de vulnerabili-
dades

+ Recuperacion automatica de
datos tras un ataque de
ransomware

- Identificacion de brechas de
seguridad con puntuacion
« de #CyberFit
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Servicios Cloud de Proteccion de Datos

Seguridad Avanzada

-Proteccion antimalware de pila completa: proteccion en
tiempo real que cubre todos los vectores de ataque con multi-
plescapas de defensa.

- Filtrado de URL: bloquee URL maliciosas, ataques basados en
la Web y timos relacionados con la COVID-19.

+ Prevencion de exploits: heuristica basada en comportamien-
tos que impide que se aprovechen vulnerabilidades desconoci-
das, incluidos los exploits de memoria y las inyecciones de co-
digo.

+ Analisis antimalware de datos en Acronis Cloud: reduzca la
carga en los endpoints de los clientes para permitir analisis mas
agresivos y garantizar la ausencia de malware en las copias de
seguridad.

- Datos forenses en copias de seguridad: recopile pruebas di-
gitales para acelerar la investigacion y reducir el coste de la re-
paracion.

- Informacion de amenazas del CPOC: aumente la reactividad
a amenazas emergentes y consiga sugerencias de correccion.

- Creacion automatica de listas de aplicaciones permitidas:
reduzca los falsos positivos y permita analisis mas agresivos.

+ Prevencion de reinfecciones de malware: realice analisis an-
timalware y actualice las definiciones antimalware durante la
recuperacion para impedir reinfecciones.

- Borrado remoto de dispositivos: evite la péerdida de datos a
traves de dispositivos extraviados.

SAPD

Paquetes Avanzados

@_\L
N

Seguridad de Correo electrénico

-Detenga el Phising y los intentos de suplantacion

Minimice los riesgos asociados al correo electronico
para los clientes mediante inteligencia sobre amena-
zas completa, comprobaciones de reputacion URL,
algoritmos de reconocimiento de imagenes y apren-
dizaje automatico con comprobaciones de registros
DMARC.

-lIdentifique las técnicas de evasion avanzadas

Detecte el contenido malicioso oculto gracias a que
la solucion descomprime de forma recurrente los
archivos y URL adjuntos o incrustados y los analiza
de manera independiente con motores de deteccion
dinamica y estatica.

-Evite las APT y los ataques de Dia Cero

Neutralice las amenazas avanzadas que eluden las
defensas convencionales con la exclusiva tecnologia
a nivel de CPU de Perception Point, que bloquea los
exploits antes de que se libere el malware y ofrece
un veredicto en cuestion de segundos.

Prevencion pérdida de datos (DLP)

- Protege los datos confidenciales cuando se transfieren a traves
de las numerosas comunicaciones de usuarios y sistemas, incluidas
las de red, como la mensajeria instantanea, y las de sus equipos
periféricos, como los dispositivos USB.

- Ofrece clasificadores de datos confiu.. ~ia' :s, i\t - e Je
el primer momento, para los marcos n. = .i' Js he i ales,
como el RGPD, la HIPAA y la PCI DSS.

- Identifica los flujos de datos confidenciales que salen de las
cargas de trabajo para crear, recomendar y activar
automaticamente el ajuste de las directivas, lo que garantiza la
proteccion frente a las causas mas frecuentes de transferencia de
datos a personas no autorizadas.

+ Proporciona una supervision continua de incidentes de DLP
con multiples opciones de aplicacion de directivas.

- Permite ajustar las directivas de forma continua y automatizada
a las circunstancias particulares de cada empresa.

- Favorece una rapida respuesta y las investigaciones forenses
posteriores al incidente con completas funciones de auditoria
y registro.

- Utiliza la consola y el agente unificados de Acronis Cyber
Protect Cloud para mejorar la visibilidad y la clasificacion de
datos.
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