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En solo unos anos el ransomware se ha convertido en la herramienta de malware
elegida por los ciberdelincuentes para enriquecerse amenazando a las empresas
con pérdidas de datos e interrupciones de la actividad. Esta generalizacion

del ransomware ha disparado el coste medio de una violacion de datos.

Se estima que alcanzara los 5 millones de ddlares por incidente en 2023.
Mientras los ciberdelincuentes amplian sus operaciones de desarrollo

y distribucion de malware, la frecuencia de los ataques aumenta a un ritmo
alarmante, con nueve millones de nuevas muestras de malware en circulacion
cada mes.

Los ciberdelincuentes desarrollan continuamente nuevas tacticas y aprovechan nuevas tecnologias, como la
inteligencia artificial, para mejorar la eficacia de sus ataques. Por ejemplo, en los ataques de ransomware, ya no se
limitan a cifrar los datos esenciales de la victima para convencerla de que pague el rescate. Ahora, en la mayoria de
los casos, antes de la fase de cifrado, los atacantes rolban datos confidenciales y amenazan con filtrarlos en Internet
si la victima no paga. También pueden contactar con sus clientes y partners y amenazarla con filtrar también los datos
de ellos, lo que afiade presion para ceder a la extorsion. Otra tactica que emplean es amenazar con que si no se paga
se producira un ataque DDoS en los servidores publicos de la victima.

Actualmente los ciberdelincuentes aprovechan nuevas herramientas basadas en IA, como ChatGPT, para mejorar

la apariencia de autenticidad y fiabilidad de los mensajes de phishing, analizar las aplicaciones automaticamente

para descubrir vulnerabilidades y mejorar la organizacion de ataques multifase. Las mejoras que ofrece a los ataques
la inteligencia artificial, las nuevas tacticas de extorsion y la proliferacion de ataques cada vez mas frecuentes han
provocado que las ciberaseguradoras cancelen la cobertura para empresas que no pueden demostrar que poseen
defensas solidas, con lo que podria desaparecer una proteccion muy utilizada para culbrir los costes de recuperacion.

A pesar de esta perspectiva desalentadora, existen medidas concretas que pueden tomar las empresas para reducir
significativamente las probabilidades de que un ataque de ransomware consiga su objetivo y minimizar los dafios en
cuanto a tiempo de inactividad y pérdida de datos si no consiguieran neutralizarlo. Acronis recomienda que se adopte
el siguiente plan de 12 pasos para luchar contra la amenaza del ransomware. Las tacticas se dividen en tres categorias:
medidas de defensa activa, nuevas competencias y procesos para Tly para los empleados, y un refuerzo de la
mitigacion de ataques y los programas de recuperacion.
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Actualizar las medidas de proteccion activa

(_Primer paso ) Desplegar medidas antimalware capaces
de identificar el ransomware por su comportamiento y asi

complementar al antivirus tradicional basado en firmas.
El aprendizaje automatico vy la inteligencia artificial son
componentes esenciales en este caso, ya que facilitan

la deteccion de patrones de comportamiento malicioso,
en lugar de limitarse a comparar la firma de una instancia

de malware con una base de datos de amenazas conocidas.

Sin este enfoque basado en el comportamiento, ninguna
medida antimalware podria identificar los miles de instancias
de malware de dia cero que se generan a diario.

((segundo paso ) Actualizar las medidas como la seguridad
del correo electrénico y el filtrado de URL. En 2022,

el 30,6 % de todos los mensajes recibidos eran spam y el
1,6% contenian malware o enlaces de phishing. El phishing
fue el vector utilizado en el 76 % de todos los ataques que
consiguieron su objetivo en 2022, y aproximadamente un
8 % de los endpoints intentaron acceder a URL maliciosas
ese ano. Los ciberdelincuentes han mejorado mucho sus
estrategias para ocultar los enlaces y archivos adjuntos
maliciosos en los mensajes de correo electronico, asi que
una de las medidas mas eficaces que puede aplicar una
empresa para la deteccion es invertir en una solucion de
seguridad del correo electronico actualizada que pueda
identificar y extraer los mensajes de phishing antes de
que lleguen a la bandeja de entrada del empleado.

( Tercer paso ) Desplegar herramientas que incrementen
su visibilidad de los recursos de Tl y los flujos de datos.

Una pregunta tipica que suelen hacer los directivos al
personal de Tl tras un ataque de ransomware es: "¢,CoOmo ha
conseguido el ciberdelincuente filtrar un terabyte de datos

confidenciales nuestros, sin que lo advirtieramos?" Para evitar

verse en esta desagradable tesitura, debe supervisar
y mantener un registro de la actividad que tiene lugar
en su infraestructura, incluido el acceso a los servicios en
la nube, y llevar a cabo anélisis continuos de los registros.

Las herramientas de inventario de Tl y prevencion de pérdida

de datos (DLP) también proporcionan una mejor visibilidad

de donde se encuentran los datos y coOmo se mueven, lo que

permite detectar casos de robo de datos y evitar cualquier

exposicion de la informacion. Plantéese desplegar tecnologia

de deteccion y respuesta (EDR), que emplea supervision
en tiempo real, analisis basados en comportamientos

y aprendizaje automatico para identificar el malware,

las intrusiones y el acceso no autorizado.

( Cuarto paso ) Eliminar las exposiciones de la red internas
y externas. Desactive el Protocolo de escritorio remoto de
Microsoft (RDP), excepto cuando sea necesario, y refuerce
la proteccion de los endpoints inhabilitando los servicios
que no se utilizan. Use firewalls y sistemas de prevencion
de intrusiones para limitar el acceso de Internet entrante.

Puede limitar el acceso de VPN a zonas geograficas
especificas y establecer una politica de teletrabajo que
limite o prohiba el acceso a los recursos de la empresa
desde dispositivos personales. Para minimizar las amenazas
potenciales por parte de empleados malintencionados

0 negligentes, segmente sus redes internas para impedir

la propagacion del ransomware desde los sistemas
comprometidos a otros endpoints y servidores.

@ Gestionar las contrasefas y los derechos
de acceso con precauciones. Las credenciales filtradas

o robadas han sido la causa de casi la mitad de las
violaciones de seguridad comunicadas en 2022. En los
ataques de ransomware, los ciberdelincuentes suelen usar
contrasefas filtradas, que se han reutilizado en varias cuentas
diferentes, que no son seguras o bien que solo utilizan
autenticacion de un factor. Con frecuencia, se apropian de
herramientas de operaciones de Tl, como Mimikatz, para
robar las contrasefias almacenadas en la memoria de los
servidores. Para combatir estas tacticas, debe implementar

la autenticacion multifactor, especialmente en los sistemas
que contienen datos confidenciales. Cambie siempre las
credenciales de administracion predeterminadas. Si ha
recibido un atague, cambie todas las contrasefas. Se sabe
que los ciberdelincuentes suelen volver a atacar a objetivos
anteriores utilizando las mismas credenciales que en el primer
ataque. Adopte el principio del minimo de privilegios para
otorgar los derechos de acceso. Controle de cerca el acceso
a los sistemas que albergan herramientas de administracion
o datos confidenciales, excluyendo a todos los empleados a
excepcion de los imprescindibles y otorgando privilegios por
periodos limitados y de un solo uso, siempre que sea posible.
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Optimizar las competencias y los procesos

( Sexto paso ) Crear un programa de formacion para
concienciar en seguridad. El phishing sigue siendo una

de las técnicas mas eficaces para conseguir que el malware
supere las defensas externas de una empresa, por lo que
reducir el numero de clics en archivos adjuntos y enlaces
maliciosos en los mensajes de correo electronico (asi como
SMS, mensajes instantaneos y redes sociales) puede reducir
el riesgo considerablemente. Entrene a sus empleados

para que estén atentos para detectar comunicaciones
sospechosas, enviandoles de vez en cuando mensajes de
correo electronico de phishing falsos, y a los que muerdan
el anzuelo, ofrézcales un curso de repaso. Todos los
empleados deben participar y, en particular, los directivos,
ya que, debido a sus privilegios elevados y su capacidad
para autorizar transferencias de fondos, son un objetivo de
preferencia de los atacantes.

( Séptimo paso ) Implementar analisis de vulnerabilidades
y administraciéon de parches de manera automatizada

y programada. Normalmente, las pequefas o medianas
empresas suelen tener dificultades para instalar de manera
puntual los parches de software de sus proveedores, o que
deja vulnerabilidades sin corregir durante mas de 90 dias
de media. Los ciberdelincuentes son conscientes de

esta exposicion de la informacion e intentan aprovecharla
continuamente. Para cerrar estas brechas de forma rapida
y eficaz, debe emplear herramientas automatizadas para
estas operaciones de Tl que, si bien son tediosas, también
son fundamentales.

( Octavo paso ) Reducir la cantidad de agentes en los
endpoints y las consolas en su centro de operaciones.

Es habitual que las empresas hayan ido implementado

sus soluciones de ciberseguridad y proteccion de datos

de manera gradual y poco sistematica a lo largo del tiempo.
Esto ha provocado una proliferacion de agentes remotos

en los endpoints y en las consolas de administracion en

el centro de operaciones de TI. La multiplicidad de agentes
supone un desperdicio de recursos y suele generar
conflictos. La necesidad de cambiar entre consolas reduce
la eficiencia operativa del personal de Tl y aumenta los costes
de formacion. Siempre que sea posible, deben consolidarse
los agentes para eliminar brechas y conflictos, y para mejorar
el rendimiento de los endpoints. Es conveniente combinar
las consolas de administracion para incrementar la eficacia

y agilizar la incorporacion del personal de Tl.

((Noveno paso ) Aprovechar los marcos de seguridad,
como el del NIST, para evaluar y actualizar periddicamente

sus estrategias de defensa y mitigacion frente al
ransomware y otras ciberamenazas. Estos marcos ofrecen
mejores practicas y directrices demostradas, para priorizar
las correcciones de problemas de seguridad y mejorar
continuamente la tecnologia, los procesos y la experiencia
de su personal.

Reforzar la mitigacion y la recuperacién tras un ataque

( Décimo paso ) Implementar un programa eficaz de
proteccion de datos. Los ciberdelincuentes siempre van

por delante y es posible que ni siquiera las mejores defensas
consigan hacer frente a las nuevas tacticas y tecnologias
que emplean. D& por hecho que en algun momento habra
un ataque que consiga su objetivo y haga todo lo posible por
mejorar su programa de proteccion de datos. La capacidad
de restaurar los datos a partir de una copia de seguridad
reciente puede permitir a la empresa reanudar rapidamente
sus operaciones, posiblemente sin pagar un rescate.

Sin embargo, tenga en cuenta que los ciberdelincuentes
suelen intentar localizar y cifrar o eliminar los archivos de
copia de seguridad, desactivar las medidas de proteccion

y las copias de seguridad, y utilizar sus propias herramientas
para robar datos y propagar el ataque por toda la red. Por lo
tanto, es esencial conservar varias copias de seguridad,
preferentemente cifradas, en distintos soportes y lugares:
ubicaciones externas, sin conexion a Internet y en la nube.
Debe probar con regularidad su plan de copia de seguridad
para verificar la integridad de sus archivos y procesos, y para

asegurarse de que puede realizar la restauracion segun

los objetivos de tiempo de recuperacion de su empresa.

Por ultimo, debe analizar las copias de seguridad para
descubrir si contienen malware y vulnerabilidades sin parche,
y corregir estos problemas antes de restaurar los sistemas

y devolverlos a produccion.

(_Decimoprimer paso ) Plantearse la posibilidad de

implementar un programa de recuperacion ante desastres.

El proceso de limpieza y recuperacion tras un ataque de
ransomware, incluida la restauracion de grandes cantidades
de datos a partir de las copias de seguridad, puede retrasar la
reanudacion de las operaciones habituales de la empresa dias
0 semanas. Por es0, la posibilidad de retomar inmediatamente
las operaciones utilizando aplicaciones y datos replicados

(ya sea en una ubicacion externa o en la nube) evita este tipo
de interrupciones prolongadas. Gracias a la reciente opcion
de recuperacion ante desastres como servicio, esto es ahora
mucho mas asequible y facil de administrar, incluso para las
empresas mas pequenas.
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(_Decimosegundo p: Crear un plan de respuesta y la fase del atague, a quién informar y quiénes deben hacerlo:
ante incidentes, y probarlo y actualizarlo con frecuencia. el personal de operaciones y administracion de seguridad
Conserve una copia impresa de los nombres y los niUmeros y Tl los directivos; los equipos del departamento legal y de

de sus contactos internos y externos esenciales; si se produce cumplimiento normativo; los partners y clientes; la prensay el
un atague de ransomware, es posible que no pueda acceder publico; las autoridades reguladoras; los bancos e inversores,
a sus registros online. Identifique y pruebe un canal interno de etc. Pruebe el plan regularmente, con ejercicios practicos y en
comunicaciones de respaldo (por ejemplo, una aplicacion directo. En caso de ataque, recopile datos forenses y utilicelos
de mensajeria o redes sociales en un smartphone), por si sus para identificar y cerrar las vulnerabilidades que han facilitado

sistemas habituales dejaran de funcionar. Disefie una estrategia el ataque, y actualice el plan de repuesta como corresponda.
de comunicaciones gque identifique, en funcion de la gravedad

Conclusion

Toda empresa que pretenda reducir el riesgo que presenta la amenaza creciente del ransomware debe adoptar una
defensa agresiva, pero también prepararse ante la posibilidad de que un ataque prospere. Para contrarrestar las amenazas
de ransomware, que son cada vez mas frecuentes y sofisticadas, los directivos de las empresas deben centrar sus

planes de defensa y mitigacion en los procesos y las tecnologias, con el fin de reducir la complejidad general y mejorar

la eficacia de su personal de Tl, gracias al empleo de inteligencia artificial, automatizacion e integracion.

Recursos

Informe semestral de Acronis sobre ciberamenazas: segundo semestre de 2022
https://www.acronis.com/es-es/resource-center/resource/726/

Global Cyber Protection Landscape in 2022: Key Trends and Gaps
(Panorama global de ciberproteccién: tendencias y brechas de seguridad principales)

https://www.acronis.com/es-es/resource-center/resource/721/

Acronis Cyber Protect
https://www.acronis.com/es-es/products/cyber-
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